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Resumen
El objetivo de esta investigacion fue determinar la influencia de la cadena de custodia digital

en la eficiencia de la produccion de la prueba digital dentro del sistema judicial ecuatoriano.
Para ello, se adoptd un enfoque metodoldgico mixto, con disefio no experimental y alcance
exploratorio, descriptivo y propositivo. Se aplicaron encuestas a 36 abogados litigantes
mediante muestreo de bola de nieve y se realizaron entrevistas a expertos del &mbito juridico
y digital. Los resultados evidenciaron que, aunque existe una aceptacion general del concepto
de cadena de custodia digital, su aplicacién practica es limitada debido a la ausencia de
procedimientos técnicos claros, la insuficiente capacitacion de los operadores judiciales y la
falta de interoperabilidad institucional. Ademas, se detectd una brecha entre el
reconocimiento normativo y su implementacion efectiva, generando inseguridad juridica y
riesgo de inadmisibilidad de la prueba digital. En la discusion se contrastaron estos hallazgos
con experiencias de otros paises, destacando la urgencia de adoptar estandares
internacionales y superar las resistencias institucionales en Ecuador. Se infirid que la falta de
regulacion técnica limita el ejercicio del derecho a la defensa y el debido proceso. Como
conclusion, se propuso la incorporacion de un articulo especifico en el COGEP que
establezca criterios técnicos obligatorios sobre la cadena de custodia digital, con el fin de
fortalecer la seguridad juridica, la trazabilidad y la autenticidad de la evidencia digital en el
contexto judicial ecuatoriano.

Palabras clave: Autenticidad probatoria; digitalizacion judicial; evidencia electronica;

normativa procesal; trazabilidad informatica
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Abstract

The objective of this research was to determine the influence of the digital chain of custody
on the efficiency of digital evidence production within the Ecuadorian judicial system. For
this purpose, a mixed methodological approach was adopted, with a non-experimental design
and an exploratory, descriptive and propositional scope. Surveys were applied to 36 trial
lawyers through snowball sampling and interviews were conducted with experts in the legal
and digital fields. The results showed that, although there is a general acceptance of the
concept of digital chain of custody, its practical application is limited due to the absence of
clear technical procedures, insufficient training of judicial operators and lack of institutional
interoperability. In addition, a gap was detected between regulatory recognition and its
effective implementation, generating legal uncertainty and risk of inadmissibility of digital
evidence. The discussion contrasted these findings with experiences in other countries,
highlighting the urgency of adopting international standards and overcoming institutional
resistance in Ecuador. It was inferred that the lack of technical regulation limits the exercise
of the right to defense and due process. In conclusion, it was proposed the incorporation of a
specific article in the COGEP that establishes mandatory technical criteria on the digital chain
of custody, in order to strengthen legal certainty, traceability and authenticity of digital
evidence in the Ecuadorian judicial context.

Keywords: Probative authenticity; judicial digitization; electronic evidence; procedural law;

computer traceability
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Introduccion

La cadena de custodia digital es un proceso esencial que garantiza la legitimidad y probidad de
la evidencia digital en los procesos judiciales (Marchéan, 2023), ya que documentan cada paso
desde la recoleccion, almacenamiento, analisis y presentacion de la evidencia digital,
aseverando que no haya sido alterada o manipulada de forma indebida, de aqui su importancia
ya que la prueba digital es vulnerable a modificaciones que no son faciles de detectar si no existe
un registro adecuado de su manejo, pudiendo ser cuestionada, afectando la fiabilidad del
proceso judicial.

Dentro del contexto ecuatoriano, donde la prueba digital es reconocida por el Codigo Orgénico
General de Procesos (COGEP), Quchimbo et al., (2024) afirman que el mantener una cadena de
custodia digital adecuada es muy importante para que los documentos electronicos y otros
archivos digitales conserven su valor probatorio, claro que esto implica la implementacion de
mayores controles técnicos y documentales, asi como el registro detallado de accesos y
auditorias de integridad que eviten la exclusion de la prueba por no cumplir con los principios
de autenticidad y fiabilidad, asunto fundamental en el proceso judicial.

Es importante también aclarar que la cadena de custodia digital segiin Ordofiez et al., (2024),
no solo protege la evidencia o prueba digital, sino que también permite resguardar los derechos
de las partes involucradas al garantizar un proceso transparente y justo permitiendo que las
partes puedan verificar la validez de la evidencia presentada y que cualquier irregularidad sea
detectada y cuestionada, promoviendo la seguridad juridica que no es otra cosa que la confianza
en el sistema judicial.

La falta de una cadena de custodia digital fuerte puede llevar a la manipulacion de pruebas,
afectando la transparencia y confiabilidad del proceso judicial, es por eso que Diaz (2022)
enfatiza las cadenas de custodia determinan como se mueve la evidencia forense digital a lo
largo de su vida qtil, abarcando procesos criticos como la recopilacion, la proteccion y el
analisis, formando un rastro electronico organizado cronoldgicamente para que sea mas facil
determinar donde se reunieron inicialmente las pruebas y qué ha sucedido con ellas desde
entonces.

Bajo el COGEP, el manejo de pruebas electronicas debe ajustarse a estandares de control
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rigurosos, considerando la diversidad de plataformas digitales y la facilidad con la

que los datos pueden ser alterados sin una adecuada supervision (Registros Publicos del
Ecuador, 2024), lo que hace imperativo abordar este problema con una normativa actualizada y
aplicable al contexto ecuatoriano en el ano 2025.

En el campo internacional, Santos (2022) dice que los principios rectores encuentran respaldo
en diversos marcos normativos y acuerdos multilaterales, asi se tienen el Convenio de Budapest
sobre Ciberdelincuencia mismo que establece directrices para el manejo y la preservacion de
evidencia digital, promoviendo la cooperacion entre paises miembros, mientras que en Europa,
el Reglamento General de Proteccion de Datos (GDPR) no solo regula la proteccion de datos
personales, sino que también exige medidas estrictas para garantizar la seguridad y autenticidad
de los registros digitales. De la misma manera en Estados Unidos la U.S. Goverment Publishing
Office (2023), publicé la Federal Rules of Evidence que incluye disposiciones especificas para
la admision de pruebas digitales, priorizando la trazabilidad y la integridad como criterios bases.
La Comisién Econdmica para América Latina y el Caribe (CEPAL, 2022) afirma que, en
regiones en vias de desarrollo, el avance en la normativa juridica en cadena de custodia es un
desafio persistente, pese a ello, iniciativas como las promovidas por Naciones Unidas buscan
unificar estandares y brindar asistencia técnica para fortalecer las capacidades locales en la
custodia de evidencia digital. Estas son acciones segun Acurio (2020) que refuerzan los
principios universales y promueven la aplicacion coherente de normativas, garantizando que la
evidencia digital sea tratada con rigor, independientemente de su lugar de origen.

Ahora, en el contexto ecuatoriano, el Codigo Organico General de Procesos (COGEP) establece
lineamientos especificos para el tratamiento de pruebas digitales, haciendo énfasis en la
necesidad de una cadena de custodia segura, asi lo sefialan Puetate et al., (2021) al afirmar
ademas que el incumplimiento de estos lineamientos puede derivar en la exclusion de pruebas
esenciales, afectando la resolucion judicial.

Otro aspecto complejo es la diversidad de normativas entre paises, ya que algunos Estados han
adoptado estandares internacionales, mientras que otros tienen su propia legislacion y otros
carecen de regulaciones especificas sobre pruebas digitales, asi lo sefiala Saca et al., (2023)

afirmando que esta disparidad genera incertidumbre juridica y dificulta la cooperacion

(®
Vol 9-N°3, 2025, pp.1-21  Journal Scientific MORInvestigar 5



9 No.3 (2025): Journal Scientific * ‘E'alnvestigar ISSN: 2588—-0659
https://doi.org/10.56048/MQR20225.9.3.2025.¢1004

transfronteriza en casos que involucran evidencia digital.

Esta investigacion parte de la hipdtesis de que una cadena de custodia digital eficaz fortalece la
seguridad en la produccion de la prueba digital. Por ello, se propone analizar sus fundamentos
tedricos y normativos en el contexto ecuatoriano, identificar los desafios que obstaculizan su
correcta implementacion y proponer reformas normativas alineadas con estandares
internacionales para garantizar su eficiencia.

El estudio se enfoca en determinar como la cadena de custodia digital influye en la eficiencia
del sistema judicial ecuatoriano. Bajo un enfoque mixto, se evaluaran tanto aspectos juridicos
como técnicos y operativos, con el fin de ofrecer propuestas que aseguren la integridad,
autenticidad y trazabilidad de la prueba digital, promoviendo procesos judiciales transparentes,
confiables y ajustados a derecho.

Fundamentos tedricos de la cadena de custodia digital

La cadena de custodia digital es un proceso esencial dentro del ambito juridico, ya que garantiza
la integridad, autenticidad y trazabilidad de la evidencia digital en los procedimientos judiciales.
Su correcta implementacion permite preservar el valor probatorio de archivos electronicos,
registros informaticos y demas elementos digitales utilizados en los procesos legales y, a medida
que el entorno judicial se digitaliza, la necesidad de un protocolo riguroso para la manipulacion
de pruebas electronicas se vuelve mas evidente (Marchan Gonzalez, 2023).

Desde una perspectiva tedrica, Avila Contreras et al. (2024) afirman que la cadena de custodia
digital se fundamenta en tres principios clave: integridad, autenticidad y trazabilidad. Desde la
integridad se asegura que la evidencia digital no ha sido modificada en su recoleccion hasta su
presentacion en el juicio, lo que implica el uso de herramientas criptograficas como los
algoritmos de hash’ para verificar que la informacién permanece intacta (Avila et al., 2024).
Por su parte, la autenticidad valida que la evidencia proviene de una fuente legitima y confiable,
lo cual es fundamental para su admisibilidad en procesos judiciales (Navas Abad y Vazquez
Martinez, 2025). Finalmente, la trazabilidad permite registrar de manera detallada cada acceso,
modificacion o transferencia de la prueba digital, proporcionando un historial verificable de su

manipulacion (Ordofiez Ordofiez et al., 2024).
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" El hash es una funcion criptografica que convierte un conjunto de datos (como un archivo, un documento o una

cadena de texto) en una secuencia tinica de caracteres de longitud fija, conocida como valor hash o huella digital

En el contexto ecuatoriano, la legislacion ha reconocido la importancia de la prueba digital
dentro del Cédigo Organico General de Procesos (COGEP), estableciendo criterios especificos
para su manejo. Sin embargo, estudios recientes destacan que aln existen vacios normativos y
desafios en la implementacion efectiva de la cadena de custodia digital, principalmente en la
falta de capacitacion de los operadores judiciales y la ausencia de un protocolo unificado de
manejo de pruebas digitales (Quchimbo et al., 2024).

A nivel internacional, el Convenio de Budapest sobre Ciberdelincuencia establece directrices
sobre la preservacion y manejo de la evidencia digital, promoviendo la cooperacion entre los
sistemas judiciales de diferentes paises. De manera similar, el Reglamento General de
Proteccion de Datos (GDPR) en Europa exige medidas estrictas para garantizar la seguridad y
autenticidad de los registros digitales (Santos Vidal, 2022). Estos marcos normativos sirven
como referencia para la consolidacion de un sistema de custodia digital mas eficiente en
Ecuador.

Es asi que la cadena de custodia digital no solo fortalece la seguridad juridica (Avila et al.,
2024), sino que también protege los derechos de las partes involucradas al garantizar procesos
judiciales justos y transparentes. La correcta aplicacion de estos principios resulta indispensable
en la era digital actual, donde la informacidon electronica juega un papel clave en la
administracion de justicia (Oyinkansola, 2024).

Principio de integridad, autenticidad y trazabilidad

Lavalidez de la evidencia digital en el &mbito judicial depende de tres principios fundamentales:
integridad, autenticidad y trazabilidad. Estos principios garantizan que la prueba electronica no
solo sea admisible en un proceso legal, sino también confiable para la toma de decisiones
judiciales (Avila Contreras et al., 2024). En un entorno digital donde la manipulacion de
informacion es una amenaza latente, resulta crucial establecer mecanismos que aseguren que los
datos presentados en un juicio se mantengan inalterados y puedan ser verificados en todo
momento (Acurio, 2020).

El principio de integridad establece que la informacion digital debe permanecer intacta desde
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su recoleccion hasta su uso en juicio, para ello, se emplean herramientas criptograficas como
los algoritmos hash SHA-256 o SHA-512, que forjan huellas digitales especificas de cada
archivo (Computer-science, 2024). Si un documento o evidencia digital sufre una modificacion,
su hash cambiard, alertando sobre una posible alteracion, aqui se

debe considerar que la integridad no solo debe protege la prueba digital de manipulaciones
malintencionadas, sino que también refuerza su valor probatorio ante los tribunales (Diaz,
2022).

Por otro lado, el principio de autenticidad se enfoca en verificar que la prueba digital realmente
proviene de la fuente declarada, esto implica el uso de firmas digitales, certificados electronicos
y registros de metadatos que permitan identificar su origen y garantizar que no ha sido
falsificada (Ordonez Ordofiez et al., 2024). En Ecuador, el Codigo Organico General de
Procesos (COGEP) establece que la prueba electronica debe cumplir con estandares de
autenticidad para ser admitida en procedimientos judiciales, lo que subraya la importancia de
mecanismos solidos de verificacion.

Por otro lado, el principio de trazabilidad permite documentar todo el ciclo de vida de la prueba
digital, registrando quién ha tenido acceso a la evidencia, cudndo y qué acciones se han realizado
sobre ella. Esta trazabilidad se logra mediante bitacoras de acceso, auditorias digitales y
sistemas de cadena de custodia, los cuales generan un historial verificable que permite rastrear
cualquier modificacion o intento de manipulacion (Campos, 2019). En el ambito internacional,
marcos normativos como el Convenio de Budapest y el Reglamento General de Proteccion de
Datos (GDPR) han destacado la importancia de la trazabilidad en la gestion de evidencia digital
(Santos Vidal, 2022).

La aplicacion rigurosa de los principios de integridad, autenticidad y trazabilidad fortalece la
cadena de custodia digital, garantizando que las pruebas digitales sean fiables, verificables y
protegidas contra alteraciones (Mendoza, 2024). Su correcta implementacion no solo respalda
la transparencia del sistema judicial, sino que también refuerza la confianza en la administracion

de justicia en un entorno cada vez mas digitalizado.
Material y métodos

El enfoque seleccionado para esta investigacion es de tipo mixto, es decir, tanto cualitativo
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como cuantitativo (Herndndez Sampieri et al., 2014). Cualitativo, ya que permitira analizar de
manera profunda el marco normativo, los procedimientos y las practicas asociadas a la cadena
de custodia digital en la produccion de la prueba digital. Cuantitativo porque se analizaran datos
estadisticos basados en una encuesta.

El alcance de la investigacion es exploratorio, descriptivo, propositivo y explicativo (Guevara
et al., 2020).

- Sera exploratorio, ya que la investigacion primeramente familiarizard el tema de
estudio que no ha sido ampliamente estudiado en el contexto juridico ecuatoriano como lo es la
produccion de la prueba digital.

- Ser4 descriptivo porque se documentaran los procesos y las implicaciones de la
cadena de custodia digital en la produccion de la prueba digital.

- Seré propositivo porque una vez que se haya establecido el problema se propondran
reformas al Codigo Organico General de Procesos (COGEP) que permitan fortalecer la
normativa vigente en lo que se relaciona a la cadena de custodia digital y con ello armonizacién
esta tematica juridica con estdndares internacionales.

- Sera explicativo porque se pretende exponer las causas que impulsar a proponer
reformas al Codigo Organico General de Procesos (COGEP) para fortalecer la normativa
vigente.

Segtn el disefio de investigaciéon no experimental transversal, ya que, desde el inicio de la
investigacion, no se manipulard ninguna variable, mas el investigador solo se remitira a observar
coémo influye la cadena de custodia digital en la eficiencia de la produccion de la prueba digital
dentro del sistema judicial ecuatoriano, y con ello analizarlo e interpretarlo.

Las técnicas e instrumentos utilizados para recopilar informacion seran los siguientes:

- Andlisis documental: que servira para la revision de leyes y reglamentos que estén
relacionados con la cadena de custodia digital, ademas del estudio de casos jurisprudenciales
relacionados con el tema.

— La entrevista: que se realizara a expertos digitales, académicos y abogados, con cuyo
resultado se espera evaluar los desafios normativos que afectan la implementacion efectiva de

la cadena de custodia digital en el manejo de pruebas digitales.
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- Encuestas: realizadas a abogados litigantes de la ciudad de Quito, que tenga
competencia con el tema de estudio.

La poblacién objeto de estudio son los abogados litigantes de la ciudad de Quito, los cuales estén
en conocimiento sobre la prueba y custodia digital. No se realizara el calculo de la muestra
porque se desconoce una poblacion especifica, por lo que se utilizara el método de bola de nieve,
encuestando a la mayor cantidad de abogados litigantes que se encuentren en dominio del tema
de estudio.

Analisis y resultados

Resultados del analisis de la revision sistematica de la documentacion y bibliografia

El estudio sistematico revela que mantener la integridad de la cadena de custodia digital en
entornos modernos requiere protocolos rigurosos y trazabilidad confiable, asi lo dice Vaca y
Dulce (2024) quienes destacan la evolucion de la custodia desde la evidencia fisica hacia
formatos electronicos, proponiendo directrices armonizadas internacionalmente para fortalecer
la documentacion del manejo y acceso a pruebas digitales. Mendoza (2024) profundiza en los
retos operativos en entornos cloud, como la volatilidad de datos, jurisdiccion multiple y riesgos
de manipulacion por terceros, y subraya la necesidad de estandares técnicos para preservar la
validez probatoria de la evidencia digital.

La revision bibliografica también examina el potencial innovador de tecnologias emergentes
como blockchain para reforzar la transparencia y la resistencia a la manipulacion y Atlan et al.
(2024) la identifican en su revision bibliométrica que las soluciones basadas en cadenas
distribuidas aportan estructura inmutable, visibilidad y auditoria segura de cada transferencia
de evidencia digital, aunque sefialan desafios asociados a escalabilidad, adopcion y
sincronizacion entre sistemas legados. Estos hallazgos confirman que, en el contexto
ecuatoriano, se requiere tanto actualizacion normativa como fortalecimiento técnico para
garantizar una custodia solida, trazable y confiable.

Resultados de las entrevistas

Las entrevistas realizadas a expertos digitales, académicos y abogados, para evaluar los desafios
que actualmente tiene la normativa juridica que afectan la implementacion efectiva de la cadena

de custodia digital en el manejo de pruebas digitales, se expone en la tabla No. 1:
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Tabla 1. Resultados de las entrevistas

Pregunta Sintesis de respuestas de expertos

La mayoria expres6é que el COGEP menciona la prueba digital,
1. ;Considera que en pero no desarrolla procedimientos técnicos detallados. Se sefiald
Ecuador existe una laausencia de un reglamento especifico sobre custodia digital, lo
regulacion  adecuada que genera discrecionalidad y riesgos de inadmisibilidad.
para su aplicaciéon en Algunos abogados indicaron que los jueces interpretan la
procesos judiciales? normativa de forma desigual. Académicos sugirieron que la
(Por qué? falta de estandarizacion impide una

aplicacion coherente en todo el territorio nacional.

Todos los expertos coincidieron en la importancia de adoptar la
2. (Qué estandares ISO/IEC 27037:2012 como norma guia. Se destacd también el
internacionales Convenio de Budapest en su articulacion de buenas practicas
considera  aplicables sobre cibercriminalidad y cadena de custodia. Desde el &mbito
para  fortalecer la académico, se propuso adaptar criterios del GDPR europeo,
custodiadigital en especialmente en lo relativo a trazabilidad, acceso autorizado y
Ecuador? proteccion de metadatos. Un experto informatico recomendd

revisar la ISO/IEC 27042 y 27043 para el analisis forense y la

presentacion en juicio.

Se menciond en primer lugar la manipulacion directa de
3. (Cuadles cree que son dispositivos sin copia forense, lo que invalida la prueba. Ademas,
los principales errores se critico la ausencia de bitdcoras digitales y la escasa
operativos al momento documentaciéon del ciclo de custodia. Varios entrevistados
de aplicar la cadena de lamentaron que no se utilizan herramientas de sellado
custodia digital? criptografico (como hash SHA-256) para preservar la integridad

de los archivos. En el foro judicial, se advirtid sobre la falta de

capacitacion de secretarios y peritos, quienes

muchas veces no siguen protocolos basicos.
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4. (Considera que La mayoria respondié afirmativamente. Se identificé una
existe una resistencia resistencia cultural en algunos operadores judiciales, quienes
institucional a  la desconfian de la tecnologia o consideran que la digitalizacion
implementacion ~ de compromete la legalidad. Se afiadié que existe un déficit de
tecnologias de inversion publica en infraestructura y software especializado, lo
trazabilidad en la que limita la implementacion. Un académico sefialé que la
prueba digital? resistencia se agudiza en provincias, donde hay mayor brecha

tecnoldgica.

Los expertos coincidieron en que la infraestructura es

determinante. Sin servidores seguros, software de analisis
5. ({Qué rol cumple la forense y herramientas de registro cronologico, la cadena de
infraestructura custodia pierde confiabilidad. Se enfatiz6 que muchos juzgados
tecnolégica  en la ain carecen de sistemas automatizados y que la falta de
validez de la cadena interoperabilidad entre fiscalia, policia judicial y tribunales
de custodia digital?  debilita el rastreo. Se recomend6 un sistema nacional de gestion

probatoria digital, con accesos trazables, almacenaje

seguro y validacion técnica cruzada.

Resultados de las encuestas
Por otro lado, las encuestas realizadas a los abogados litigantes de la ciudad de Quito (formato
en Anexo 1), que tienen conocimiento sobre el tema de estudio, llegaron a un nlimero de 36

personas utilizando el método de bola de nieve y los resultados se presentan a continuacion:

Tabla 2. Pregunta 1 ;Considera que tiene un conocimiento adecuado sobre el concepto de cadena

de custodia digital?

Descripcion Frecuencia Porcentaje (%)

1 — Totalmente en desacuerdo 0 0.00%

()
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2 — En desacuerdo 8 22.22%
3 —Ni de acuerdo ni en desacuerdo 8 22.22%
4 — De acuerdo 9 25.00%
5 — Totalmente de acuerdo 11 30.56%
TOTAL 36 100%

El 55,56% de los abogados consultados manifesto tener conocimiento adecuado sobre la cadena
de custodia digital, ubicandose en los niveles de acuerdo y totalmente de acuerdo. Este resultado
indica una tendencia favorable, pero insuficiente, considerando el impacto que tiene este
conocimiento en la admisibilidad de pruebas digitales. Aun se requiere reforzar la formacion
técnica y normativa para lograr una aplicacion procesal segura, conforme a los principios de
legalidad y debido proceso.

Tabla 3. Pregunta 2 ;Cree que la normativa ecuatoriana actual regula de forma suficiente la

cadena de custodia digital?

Descripcion Frecuencia Porcentaje (%)
1 — Totalmente en desacuerdo 0 0.00%

2 — En desacuerdo 7 19.44%

3 — Ni de acuerdo ni en desacuerdo 8 22.22%

4 — De acuerdo 11 30.56%

5 — Totalmente de acuerdo 10 27.78%
TOTAL 36 100%

El 58,34% de los encuestados estd de acuerdo o totalmente de acuerdo con que la normativa
actual es suficiente. Este resultado revela una percepcion optimista, aunque cuestionable frente
a la préctica juridica, ya que el COGEP no contiene una regulacion técnica especifica sobre la
cadena de custodia digital, lo que refuerza la necesidad de una reforma normativa concreta.

Tabla 4. Pregunta 3 ;Considera que la cadena de custodia digital se aplica correctamente en los

procesos judiciales donde ha intervenido?

()
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Descripcion Frecuencia Porcentaje (%)
1 — Totalmente en desacuerdo 0 0.00%

2 — En desacuerdo 5 13.89%

3 — Ni de acuerdo ni en desacuerdo 15 41.67%

4 — De acuerdo 5 13.89%

5 — Totalmente de acuerdo 11 30.56%
TOTAL 36 100%

Solo el 44,45% de los encuestados percibe que la cadena de custodia digital se aplica
correctamente en los procesos judiciales. Esta baja valoracion sugiere una aplicacion limitada o
inconsistente, lo cual pone en duda la fiabilidad probatoria y puede derivar en exclusion de
evidencia. A falta de protocolos unificados, muchos operadores aplican criterios propios,
situacion que evidencia la urgencia de establecer normas claras en el COGEP para garantizar
uniformidad y validez procesal.

Tabla 5. Pregunta 4 ;Piensa que los jueces estan capacitados para evaluar adecuadamente la

prueba digital?

Descripcion Frecuencia Porcentaje (%)
1 — Totalmente en desacuerdo 0 0.00%

2 — En desacuerdo 13 36.11%

3 —Ni de acuerdo ni en desacuerdo 5 13.89%

4 — De acuerdo 6 16.67%

5 — Totalmente de acuerdo 12 33.33%
TOTAL 36 100%
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El 50% de los abogados considera que los jueces estan capacitados para evaluar adecuadamente
la prueba digital, aunque el dato refleja una percepcion parcialmente favorable, también revela
una division preocupante y la complejidad técnica de la evidencia digital exige conocimientos
especificos sobre autenticacion, metadatos y trazabilidad, que no forman parte de la formaciéon
juridica tradicional. Esta realidad refuerza la necesidad de capacitacion especializada y continua
para los operadores judiciales, como parte de la implementacion efectiva de la reforma
normativa propuesta.

Tabla 6. Pregunta 5 ;Esta de acuerdo con que las pruebas digitales son valoradas con el mismo

rigor que las pruebas fisicas en el proceso judicial?

Descripcion Frecuencia Porcentaje (%)
1 — Totalmente en desacuerdo 0 0.00%

2 — En desacuerdo 8 22.22%

3 —Ni de acuerdo ni en desacuerdo 5 13.89%

4 — De acuerdo 14 38.89%

5 — Totalmente de acuerdo 9 25.00%
TOTAL 36 100%

El 63,89 % de los abogados considera que las pruebas digitales estan siendo valoradas con el
mismo rigor que las fisicas. Aunque el resultado establece una percepcion positiva, esto no
necesariamente refleja la realidad técnica. Muchos operadores ain carecen de criterios
uniformes para validar la autenticidad digital y aplicar principios probatorios con precision, este
resultado expone la importancia de normar con detalle el tratamiento probatorio digital en el
COGEP evitando valoraciones subjetivas.

Tabla 7. Pregunta 6 ;Considera que existen protocolos claros en los tribunales para preservar la

integridad de la prueba digital?

Descripcion Frecuencia Porcentaje (%)

1 — Totalmente en desacuerdo 0 0.00%

()
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2 — En desacuerdo 10 27.78%
3 — Ni de acuerdo ni en desacuerdo 6 16.67%
4 — De acuerdo 15 41.67%
5 — Totalmente de acuerdo 5 13.89%
TOTAL 36 100%

El 55,56 % de los encuestados afirma que existen protocolos claros en los tribunales para
preservar la integridad de la prueba digital y aunque hay una mayoria, se contrasta con los
hallazgos doctrinales y entrevistas a expertos, que indican falta de unificacion y
reglamentacion técnica especifica, lo que podria deberse a experiencias aisladas en tribunales
mas tecnificados.

Tabla 8. Pregunta 7 ;Esta de acuerdo con que la falta de procedimientos técnicos afecta su

litigacion en casos con prueba digital?

Descripcion Frecuencia Porcentaje (%)
1 — Totalmente en desacuerdo 0 0.00%

2 — En desacuerdo 9 25.00%

3 — Ni de acuerdo ni en desacuerdo 10 27.78%

4 — De acuerdo 7 19.44%

5 — Totalmente de acuerdo 10 27.78%
TOTAL 36 100%

El1 47,22% de los abogados esta de acuerdo en que la falta de procedimientos técnicos impacta
negativamente su litigacién en casos con prueba digital, es decir, una indefinicion normativa
técnica que limita el ejercicio pleno del derecho a la defensa y la produccion probatoria, en
especial cuando no existen estandares minimos para la validacion y preservacion de evidencias
electronicas.

Tabla 9. Pregunta 8 ;Cree que la falta de trazabilidad de la evidencia digital puede poner en riesgo

su admisibilidad en juicio?
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Descripcion Frecuencia Porcentaje (%)
1 — Totalmente en desacuerdo 0 0.00%

2 — En desacuerdo 10 27.78%

3 —Ni de acuerdo ni en desacuerdo 8 22.22%

4 — De acuerdo 8 22.22%

5 — Totalmente de acuerdo 10 27.78%
TOTAL 36 100%

El 50% de los abogados reconoce que la falta de trazabilidad en la evidencia digital representa
un riesgo para su admision en juicio. Estas respuestas coinciden con estandares internacionales
como la ISO/IEC 27037 y el Convenio de Budapest, que destacan la importancia de documentar
cada acceso, transferencia o analisis de la prueba. La ausencia de trazabilidad rompe la cadena
de custodia digital, lo que puede generar nulidad probatoria, vulnerar el debido proceso y
justificar la urgencia de una regulacion expresa en el COGEP.

Tabla 10. Pregunta 9 ;Considera necesaria una reforma al Cédigo Organico General de Procesos

(COGEP) para mejorar la regulacion sobre la custodia digital?

Descripcion Frecuencia Porcentaje (%)
1 — Totalmente en desacuerdo 0 0.00%

2 — En desacuerdo 9 25.00%

3 —Ni de acuerdo ni en desacuerdo 9 25.00%

4 — De acuerdo 8 22.22%

5 — Totalmente de acuerdo 10 27.78%
TOTAL 36 100%

Un 50% de los abogados considera necesaria una reforma al COGEP en materia de cadena de
custodia digital, aunque es un resultado moderado, juridicamente puede ser significativo,
reflejando la conciencia profesional sobre la insuficiencia del marco normativo vigente y es que

el COGEP no establece directrices técnicas para evidencias electronicas, en linea con normas

()
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como la ISO/IEC 27041 y 27042 que permitiria garantizar admisibilidad y legalidad procesal
en contextos digitales.

Tabla 11. Pregunta 10 ;Esta de acuerdo con que los actores judiciales comprenden adecuadamente

el uso de herramientas como algoritmos hash o firmas digitales?

Descripcion Frecuencia Porcentaje (%)
1 — Totalmente en desacuerdo 0 0.00%

2 — En desacuerdo 9 25.00%

3 — Ni de acuerdo ni en desacuerdo 6 16.67%

4 — De acuerdo 9 25.00%

5 — Totalmente de acuerdo 12 33.33%
TOTAL 36 100%

El 58,33% de los abogados considera que la falta de documentacion debilita la validez de las
pruebas digitales, esta percepcion reafirma un principio procesal clave: la cadena de custodia
no es solo una formalidad técnica, sino una garantia de legalidad, transparencia y trazabilidad.
La omision de registros detallados sobre el manejo de evidencia puede implicar su exclusion
del proceso, conforme al principio de integridad probatoria.

Tabla 12. Pregunta 11 ;Considera que la falta de documentacion en la cadena de custodia digital

debilita la validez de las pruebas digitales?

Descripcion Frecuencia Porcentaje (%)

1 — Totalmente en desacuerdo 0 0.00%

()
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2 — En desacuerdo 9 25.00%
3 —Ni de acuerdo ni en desacuerdo 10 27.78%
4 — De acuerdo 4 11.11%
5 — Totalmente de acuerdo 13 36.11%
TOTAL 36 100%

El 58,33% de los abogados considera que la falta de documentacion debilita la validez de las
pruebas digitales, estas respuestas reafirman un principio procesal clave que es la cadena de
custodia que no es solo una formalidad técnica, sino una garantia de legalidad, transparencia y
trazabilidad. En la practica, la omision de registros detallados sobre el manejo de evidencia
puede implicar su exclusion del proceso, conforme al principio de integridad probatoria, lo que
sustenta la urgencia de una norma expresa en el COGEP que exija documentar cada etapa del
ciclo probatorio digital.

Tabla 13. Pregunta 12 ;Cree que implementar un protocolo técnico obligatorio mejoraria la

seguridad juridica en el uso de pruebas digitales en Ecuador?

Descripcion Frecuencia Porcentaje (%)
1 — Totalmente en desacuerdo 0 0.00%

2 — En desacuerdo 9 25.00%

3 —Ni de acuerdo ni en desacuerdo 10 27.78%

4 — De acuerdo 4 11.11%

5 — Totalmente de acuerdo 13 36.11%
TOTAL 36 100%

El 47,22% de los encuestados esta de acuerdo o totalmente de acuerdo con que un protocolo
técnico obligatorio mejoraria la seguridad juridica en el tratamiento de pruebas digitales. Esta
tendencia de respaldo subraya la necesidad de unificar procedimientos técnicos a través de una
norma clara, operativa y obligatoria, evitando vacios que generan decisiones contradictorias

entre juzgados. La implementacion de un protocolo fortaleceria los principios de legalidad,
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previsibilidad y trazabilidad procesal, armonizando la practica judicial ecuatoriana con
estandares internacionales como los de la ISO/IEC 27037.
Analisis general de resultados
Los resultados de la encuesta evidencian que la cadena de custodia digital ain carece de una
aplicacion uniforme y juridicamente robusta dentro del sistema procesal ecuatoriano, pese que
mas de la mitad de los abogados considera conocer adecuadamente el concepto, muchos
reconocen que la aplicacion real de estos principios carece de procedimientos estandarizados,
lo que vulnera directamente el derecho al debido proceso y
al principio de contradiccion. La ausencia de normativas técnicas en el COGEP impide
garantizar la autenticidad, integridad y trazabilidad de las pruebas digitales, lo que puede dar
lugar a su inadmisibilidad procesal o a interpretaciones arbitrarias.
Por otro lado, una confrontacion de encuestas y entrevistas revela una coincidencia
fundamental: la falta de regulacion técnica precisa en el COGEP respecto a la cadena de custodia
digital es una deficiencia reconocida tanto en la teoria como en la practica. Mientras en las
encuestas el 50 % de los abogados respalda la necesidad de una reforma normativa, los expertos
entrevistados van mas alld, advirtiendo que, sin procedimientos unificados, la validez probatoria
estd en riesgo constante. La encuesta refleja percepciones positivas en torno al conocimiento y
valoracion judicial de pruebas digitales, pero las entrevistas matizan esta vision al sefialar que
la capacitacion judicial es desigual y frecuentemente insuficiente.
Ambos instrumentos coinciden en identificar la trazabilidad y la documentacién como pilares
clave: tanto litigantes como académicos destacan que la ausencia de bitacoras digitales y sellos
de integridad compromete la legalidad de la prueba, ademads, las entrevistas agregan un
componente institucional ausente en las encuestas: la resistencia cultural y presupuestaria a la
digitalizacion judicial, especialmente en zonas rurales. En conjunto, los hallazgos justifican una
reforma normativa urgente, basada en estandares como la ISO/IEC 27037, y confirman que la
armonizacion con normas internacionales no solo es deseable, sino necesaria para garantizar
procesos juridicos validos y modernos en el Ecuador.

Discusion
Los hallazgos de esta investigacion confirman las observaciones de Chuma Quizhpi y Durdn
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Ramirez (2024), quienes identifican deficiencias en el sistema de cadena de custodia en
Ecuador, como la falta de protocolos claros, manipulacion de pruebas y ausencia de mecanismos
efectivos de supervision y control. Estas deficiencias generan inseguridad juridica y vulneran
los derechos fundamentales de los ciudadanos involucrados en procesos judiciales. La falta de
una regulacion clara y efectiva en materia de cadena de custodia también plantea interrogantes
sobre la legalidad y autenticidad de la evidencia presentada en los tribunales, esta situacion
resalta la necesidad urgente de abordar las

deficiencias en el sistema de cadena de custodia y fortalecer los mecanismos de supervision y
control para garantizar su cumplimiento.

En comparacion, otros sistemas juridicos han avanzado en la implementacion de protocolos
detallados para la cadena de custodia digital. Por ejemplo, en Colombia, el Codigo de
Procedimiento Penal regula el procedimiento de cadena de custodia de las pruebas,
estableciendo lineamientos y protocolos que deben seguir las autoridades encargadas de su
manejo. Se destaca la importancia de la cadena de custodia en la investigacion y juzgamiento
de delitos, asi como su relevancia para garantizar la transparencia y la legalidad en el proceso
penal (Picon, 2023).

Los resultados obtenidos en este estudio confirman que, si bien existe un reconocimiento teorico
de la cadena de custodia digital en el COGEP, en la practica su aplicacion presenta deficiencias
estructurales. Esta situacion coincide con lo expuesto por Villalobos y Diaz (2023) en el
contexto chileno, donde también se identifica una brecha entre el marco normativo y su
operatividad técnica en los tribunales, debido a la escasa formacion de los operadores juridicos
y la falta de reglamentacion vinculante. En ambos casos, se infiere que la carencia de protocolos
claros debilita la confianza en la prueba digital y expone los procesos a nulidades probatorias.
A diferencia de lo observado en Colombia, donde Rodriguez y Hernandez (2022) destacan la
existencia de guias técnicas emitidas por la Fiscalia General para preservar la cadena de custodia
en entornos digitales, en Ecuador no se dispone de lineamientos de ejecucion obligatoria. Esta
diferencia evidencia que la regulacion ecuatoriana, aunque reconoce la prueba digital, no
establece procedimientos suficientemente robustos, lo que limita su eficacia procesal y crea una

alta dependencia del criterio individual de jueces y peritos.
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Entre las limitaciones de este estudio se encuentra el tamafio reducido de la muestra y la
concentracion geografica en Quito, lo cual restringe la generalizacion de los resultados a nivel
nacional. No obstante, la convergencia entre entrevistas y encuestas refuerza la validez interna
de los hallazgos. Se concluye que la ausencia de normativas técnicas actualizadas no solo
obstaculiza la trazabilidad y autenticidad de la prueba digital, sino que también afecta el derecho
a la defensa y a un debido proceso.

Propuesta de reformas al Codigo Organico General de Procesos (COGEP)

Para fortalecer la normativa vigente sobre la cadena de custodia digital y logar una
armonizacion con estandares internacionales se propone la siguiente reforma que incluye la
incorporacion del articulo 196-A al COGEP, con el siguiente contenido:

Articulo 196-A: De la cadena de custodia digital

Toda prueba digital que se incorpore a un proceso judicial debera contar con una cadena de
custodia digital debidamente documentada, que asegure su integridad, autenticidad y
trazabilidad desde su obtencion hasta su valoracion judicial.

La cadena de custodia digital incluira al menos:

a) La identificacion del medio o dispositivo fuente de la evidencia.

b) El procedimiento de adquisicion mediante técnicas forenses reconocidas (extraccion
logica, fisica o en vivo)

C) La utilizacion de algoritmos de verificacion hash (SHA-256 o superior) para validar

la integridad del archivo.

d) El registro de cada acceso, transferencia o andlisis, con identificacion de los
responsables.
e) El almacenamiento seguro en medios inalterables y controlados.

El juez podra ordenar la exclusion de la prueba digital si se evidencia una ruptura injustificada
de la cadena de custodia, sin perjuicio de otras sanciones procesales.
Disposicion final: El Consejo de la Judicatura, en coordinacion con el Ministerio de

Telecomunicaciones y la Fiscalia General del Estado, expedira un reglamento técnico
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obligatorio sobre cadena de custodia digital en el término de 180 dias contados desde la
publicacién de esta ley.

Validacion de la propuesta

Nombre del Institucion Puntaje Validacion Resultado
experto obtenido (%)
Experto 1 Unidad Judicial Civil 70/ 70 100% Aprobada sin
de Pichincha observaciones
Experto 2 Unidad Judicial de la 69 /70 98,57% Aprobada sin
Familia observaciones
Experto 3 Unidad Judicial de la 68 /70 97,14% Aprobada sin
Familia observaciones

Promedio general de validacion:

(100 + 98,57 +97,14) / 3 =98,57%

Este resultado confirma que la propuesta de reforma al COGEP cuenta con respaldo juridico,
solidez técnica y coherencia doctrinal, avalada de forma favorable por expertos especializados

en derecho procesal y tecnologia aplicada al &mbito legal.

Conclusiones
La cadena de custodia digital, en el contexto ecuatoriano, presenta una debilidad estructural
derivada de la ausencia de una norma especifica dentro del COGEP que regule su aplicacion
técnica. Esta falencia afecta directamente la fiabilidad juridica de la prueba digital, generando

escenarios de inseguridad juridica donde la integridad y autenticidad de la evidencia pueden ser
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facilmente cuestionadas. El reconocimiento formal de la prueba digital no se traduce en una
garantia real para su proteccion procesal, lo que impide consolidar una cultura probatoria digital
coherente con las exigencias de un sistema judicial contempordneo y tecnoldgicamente
competente.

Los desafios de implementacion de la cadena de custodia digital no son exclusivamente
normativos, sino también operativos e institucionales. La falta de protocolos unificados, la
escasa interoperabilidad entre sistemas judiciales y la inexistencia de registros estandarizados
obstaculizan el tratamiento adecuado de la prueba digital. Esto deriva en una aplicacion desigual
del derecho y fomenta la discrecionalidad en su valoracion. La infraestructura judicial actual no
responde a las demandas técnicas que exige el manejo de datos digitales en litigios, lo cual
compromete el principio de legalidad, el derecho a la defensa y la equidad procesal en los
procesos judiciales.

El déficit de formacion técnica en operadores de justicia afecta gravemente la aplicacion
correcta de la cadena de custodia digital. Muchos jueces, fiscales y peritos desconocen los
elementos esenciales para verificar la autenticidad e integridad de pruebas electrdnicas, lo que
se traduce en decisiones basadas mas en la intuicidon que en criterios técnicos verificables. Esta
falta de especializacion genera asimetrias procesales, inseguridadjuridica y posibles nulidades.
La creciente digitalizacion del sistema judicial exige una adaptacion urgente de los perfiles
profesionales del sector, considerando las nuevas herramientas, lenguajes y riesgos propios del
entorno tecnologico probatorio.

La propuesta de reforma presentada en este estudio no solo responde a una necesidad técnica,
sino también a una exigencia de transformacion estructural del sistema probatorio ecuatoriano.
Incluir un articulo especifico sobre cadena de custodia digital permitiria estandarizar
procedimientos, reducir la arbitrariedad judicial y garantizar mayor coherencia en la admision
y valoracion de pruebas digitales. Esta reforma no debe entenderse como una modificacion
menor, sino como una oportunidad para actualizar el proceso judicial ecuatoriano conforme a
las nuevas dindmicas de litigio basadas en informacién electronica, datos sensibles y pruebas
extraidas en entornos tecnolédgicos.

La armonizacion del marco juridico nacional con estdndares internacionales constituye un paso
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necesario para garantizar la legalidad de la prueba digital, especialmente en escenarios
transfronterizos o de cibercriminalidad. La falta de alineacion con normativas como la ISO/IEC
27037 o el Convenio de Budapest expone al sistema judicial ecuatoriano a fallas de
coordinacion, rechazo de pruebas en cooperacion internacional y pérdida de credibilidad en
litigios digitales complejos. La internacionalizacion del derecho probatorio exige la adopcion
de buenas practicas globales que aseguren la calidad, trazabilidad y autenticidad de la evidencia
en cualquier jurisdiccion.
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The chain of custody in the production of digital evidence La cadena de
custodia en la produccion de la prueba digital

Tabla 2. Pregunta 1 ;Considera que tiene un conocimiento adecuado sobre el concepto de
cadena de custodia digital?

Deescripcion Frecuencia Porcentaje (%0)
1 — Totalmente en dezacuerdo 0 0.00%
2 —En dezacuardo g 22.22%
3 —Nide acuerdo ni en desacuerdo g 22.22%
9 25.00%

4 —De acuerdo
Tabla 3. Pregunta 2 ;Cree que la normativa ecuatoriana actual regula de forma suficiente la

cadena de custodia digital?

Frecuencia Porcentaje (o)

Descripeion
1 — Totalmente en desacuerdo o 0.00%40
2 — En dezacuerdo 7 19 449
3 — i de acuerdo ni en desacuerdo 8 22 2294
4 — De acuerdo 11 30 .56%0
5 — Totalmente de acuerdo 10 27.78%%
TOTAL 36 1D Bp

Tabla 4. Pregunta 3 ;Considera que la cadena de custodia digital se aplica correctamente

los procesos judiciales donde ha intervenido?

Descripecion Frecuencia Porcentaje (%0)
1 — Totalmente en desacuerdo ] 0.00%0
2 — En desacuerdo ] 13 29%4
3 — M1 de acuoerdo m1 en desacuerdo 13 41.67%
4 —De acuerdo 3 13 89%
3 — Totalmente de acuerdo 11 30.36%
TOTAL 36 100%%

Tabla 5. Pregunta 4 ;Piensa que los jueces estan capacitados para evalnar adecuadamente la

prueba digital?
Descripcion Frecuencia Porcentaje (%0)
1 — Totalmente en desacuerdo o 0.00%%
2 — En desacuerdo 13 36.11%%
3 — Mi de acverdo ni en desacuerdo 5 13 2004q
4 — De acuerdo 5 16.67%
3 — Totalmente de acuerdo 12 33.33%%
TOTAL A6 100%4

Tabla 6. Pregunta 5 ;Estd de acuerdo con gue las pruebas digitales son valoradas con el
mismao rigor que las pruebas fisicas en el proceso judicial?

Descripcion Frecuencia Porcentaje (%0)
1 — Totalmente en desacuerdo 0 0.00%
2 —En desacuerdo g 22.22%
3 —Ni de acuerdo ni en desacuerdo 5 13.89%
4 — De acuerdo 14 38.89%
3 — Totalmente de acuerdo 9 25.00%
TOTAL 36 100%

Tabla 7. Pregunta 6§ ;Considera gue existen protocolos claros en los tribunales para preservar

l1a integridad de la prueba digital?
Descripcidm Frecuencia FPorcemtaje (%9)
1 — Totalmente en desacuerdo o] O 02
2 — En desacusrdo 10 27 .T78%%
3 — Mi de acuerdo ni en desacuerdo 5 18 6724
4 — De acuerdo 1= 41.67%
F — Totalmente de acuerdo 5 13 8904
TOTAL 36 10025
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Tabla 8. Pregunta 7 ;Esta de acuerdo con gue la falta de procedi.mlléi]ms”thc'n.icm/’.‘ afecta suMQR20225.9.3.2025.¢1004
litigacion en casos con prueba digital?

Diescripcion Frecuencia Porcentaje (%0)
1 — Totalmente en desacuerdo 0 0.00%%
2 —En desacuerdo 9 25.00%%
3 —Ni de acverdo ni en desacuerdo 10 27.78%
4 — De acuerdo 7 19 449
3 — Totalmente de acuerdo 10 27.78%%
TOTAL a6 100%

Tabla 9. Pregunta § ;Cree que la falta de trazabilidad de la evidencia digital puede poner
riesgo su admisibilidad en juicio?

Descripeion Frecuencia Porcentaje (%)

1 — Totalmente en desacuerdo 0 0.00%

2 —En desacuerdo 10 27.78%

3 —Ni de acuerdo ni en 8 77 77%
deszacuerdo

4 —De acuerdo g 2222%

5 — Totalmente de acuerdo 10 27.78%
TOTAL 36 100%4

Tabla 10. Pregunta 9 ;Considera necesaria una reforma al Cddige Organico General de
Procesos (COGEF) para mejorar la regulacion sobre la custodia digital?

Deescripcion Frecuencia Porcentaje (%)
1 — Totalmente en desacuerdo 0 0.00%
2 — En desacuerdo 9 25 00%.
3 — i de acverdo ni en dezacuerdo 9 25.00%
4 —De acuerdo g 22 23%
3 — Totalmente de acuerdo 10 27.78%
TOTAL k] 10090

Tabla 11. Pregunta 10 ;Esti de acuerdo con gue los actores judiciales comprenden
adecnadamente el nso de herramientas como algoritmos hash o firmas digitales?

Descripeion Frecuencia Porcentaje (%9)
1 — Totalmente en desacuerdo 0 0.00%
2 —En desacuerdo 9 25.00%
3 —Ni de acuerdo ni en dezacuerdo ] 16.67%
4 —De acuerdo 9 23.00%
3 — Totalmente de acuerdo 12 33.33%
TOTAL 36 10024

Tabla 12, Pregunta 11 ;Considera que la falta de documentacion en la cadena de custodia
digital debilita la validez de las pruebas digitales?

Descripcion Frecuencia Porcentaje (%0)
1 — Totalmente en desacuerdo 0 0.00%
2 — En desacuerdo =] 25.00%%
3 — INi de acverdo ni en desacuerdo 10 27 . T78%%
4 — D acuerdo 4 11.11%%
3 — Totalmente de acuerdo 13 36.11%
TOTATL 36 1002

Tahla 13, Pregunta 12 ;Cree gue implementar un protocole técnico obligatorio mejoraria la
seguridad juridica en el uso de pruebas digitales en Ecuador?

Descripcion Frecuencia Porcentaje (%)
1 — Totalmente en desacuerdo 0 0.00%
2 — En desacuerdo o 25 00%
3 — Ni de acuerdo ni en dezacuerdo 10 27.78%
4 — De acuerdo 4 11.11%
3 — Totalmente de acuerdo 13 360.11%
TOTAL 36 100%
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